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Resumo Este artigo é fruto de pesquisa desenvolvida no Laboratério de Poé-
ticas Fronteiricas (http://labfront.tk - CNPq/UEMG), um grupo de pesquisa,
desenvolvimento e inovagdo que se propde pensar as fronteiras das relagdes
entre arte, ciéncia e tecnologia. Este texto, portanto, tem como objetivo apre-
sentar uma andlise das aplicages, influéncias e possiveis resultados do uso
indiscriminado dos Biometric Identification Systems (BISs), os Sistemas de Iden-
tificacdo Biométrica. Propomos aqui debater como os requerimentos e apli-
cagdes especificas, necessarias para possibilitar as identificagdes biométricas,
geram um problema social (no campo biografico) que extrapola os limites
da privacidade de dados de seus usudrios, especialmente quando se passa a
trata-los com as Inteligéncias Artificiais (IAs).

Palavras chave Sistemas de Identificacdo Biométrica, Inteligéncia Artificial, Autobio-
grafia, Biografia.
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The use of Biometric Identification Systems (BISs) and the Artificial Intelligence
(Al): from autobiographic biometry to biometric biographies

Abstract The paper presented here comes from the research developed in Laboratdrio
de Poéticas Fronteiricas (http://labfront.tk - CNPq/UEMG), a research, development
and innovation group that proposes to think the barriers of the relationship between
art, science and technology. Therefore, this paper aims to introduce an analysis of
the applications, influences and possible results of the indiscriminate use of Biomet-
ric Identification Systems (BISs). We want to debate how all of the specific require-
ments and applications, needed in order to make biometric identifications possible,
end up creating a social problem (in the biographic field) that goes beyond the mat-
ter of data privacy from its users, specially when they are applied with Artificial
Intelligences (Als).

Keywords Biometric Identification Systems, Artificial Intelligence, Autobiography, Biogra-
phy.

Sobre el uso de Biometric Identification Systems (BISs) y la Inteligencia Artificiales
(Al): de las biometrias autobiograficas a las biografias biométricas

Resumen Este articulo es resultado de una investigacién realizada en el Laboratorio
de Poéticas Fronterizas (http://labfront.tk - CNPq/UEMG), grupo de investigacion,
desarrollo e innovacion que propone pensar las fronteras de las relaciones entre arte,
ciencia y Tecnologia. Este texto, por tanto, pretende presentar un andlisis de las apli-
caciones, influencias y posibles resultados del uso indiscriminado de los Sistemas de
Identificacion Biométrica (BISs), los Sistemas de Identificacion Biométrica. Propon-
emos aqui discutir cémo los requisitos y aplicaciones especificas, necesarias para
habilitar identificaciones biométricas, generan un problema social (en el dmbito bi-
ogrdfico) que va mds alld de los limites de la privacidad de los datos de sus usuarios,
especialmente cuando se trata de tratarlos con Inteligencia Artificial. (IA).

Palabras clave Sistemas de Identificacion Biométrica, Inteligencia Artificial, Autobiografia,
Biografia.
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Introdugao

O futuro sempre foi uma janela pela qual olhamos na esperanca de
encontrar respostas ou desenvolvimentos aos quais ainda ndo temos acesso.
Apesar de imprevisivel, nés, seres humanos, entendemos que se uma coisa
pode ser imaginada ela pode, muito provavelmente, ser criada em alguma
instancia da realidade. Foi essa a ideia que originou os aparatos futuristi-
cos e tecnoldgicos criados para a série Star Trek - Jornada nas Estrelas, na
década de 1960. Dentre todos os aparelhos alienigenas que foram introdu-
zidos aos telespectadores gragas ao show, provavelmente o mais intrigante
e fascinante foi o fato de que a USS Enterprise, a nave espacial principal da
série, ndo somente tinha um comando ativado por voz, como apresentava
um sistema de reconhecimento de voz. Ela era capaz de diferenciar qual
integrante da nave estava dando uma ordem.

Essa pode ter sido a primeira vez que tal tecnologia tenha sido in-
troduzida ao publico, mas definitivamente nao foi a tltima. Séries de TV e
filmes tiveram um papel importante na construcio da ideia de uma tecno-
logia que pode reconhecer o usuario, de maneira recorrente através dos
anos, despertando a curiosidade em seus telespectadores. Essa, talvez, pode
ser considerada uma das razdes pela qual estamos, agora no século XXI, tdo
bem adaptados e, de certa forma, dependentes em medidas de segurancga e
aplicagdes diversas que necessitam de alguma caracteristica tnica do usu-
ario, seja sua voz, sua digital, seus olhos ou seu rosto, para permitir acesso
as suas funcionalidades.

O uso de “caracteristicas bioldgicas ou comportamentais distintas
para identificar individuos”, é conhecido como biometria. A biometria é um
tipo de sistema que existe devido a unido de diversos campos de conheci-
mento como ciéncia da computacio, engenharia, ciéncias da cognicio, bio-
logia e seguranga (DUNSTONE; YAGER, 2009, p. 3. Tradugdo nossa).

Desde o inicio do século XXI as varias facetas dos sistemas biomé-
tricos vém sendo usadas em diversos aspectos da nossa vida, com um foco
nas aplica¢des ligadas a seguranca. O choque inicial em relagio a tal tecno-
logia passou, deixando lugar para um debate de natureza ética e ndo tecno-
légica, no que diz respeito a maneira como os nossos dados sio utilizados
em tais aplicagdes.

Tendo isso em mente, este artigo apresenta uma analise das aplica-
¢0es, influéncias e possiveis resultados do uso indiscriminado dessa tecnolo-
gia. Propomos aqui debater como os requerimentos e aplicagdes especificas,
necessdrias para possibilitar as identificacdes biométricas, geram um pro-
blema social (no campo biografico) que extrapola os limites da privacidade
de dados de seus usudrios, especialmente quando se passa a tratd-los com as
Inteligéncias Artificiais (IAs). Indo além, essa situagdo adentra um territério
até agora inexplorado, no modo como interagimos com as maquinas, uns
com os outros e a maneira como nds nos entendemos enquanto individuos.

Para realizar tal andlise, este artigo se divide em 2 se¢Ges, além des-
ta breve introdugio e das consideragdes finais. Na primeira se¢do vamos
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abordar o tépico da biometria, o seu inicio, como esta sendo desenvolvida,
bem como as criticas a ela. A partir disso, na segunda se¢do enfocaremos a
maneira como essa tecnologia é utilizada, e como os mecanismos necessa-
rios para o seu funcionamento agem em relagdo aos usuarios, debatemos,
assim, o impacto de sua utilizagdo. [DAT_texto]

A evolucao dos Sistemas de Identificagao Biométrica

Ha apenas algumas décadas atras a tecnologia disponivel a nés hoje
seria considerada algo saida da ficgdo cientifica. Apesar de distante de de-
senvolvimentos cientificos mais elaborados, como os especulados em filmes
como De volta para o futuro 2 (1989), a ubiquidade presente nos aparelhos
tecnoldgicos atuais nos permite dizer, finalmente, que este é, de fato, o fu-
turo das especulagdes criadas em um passado que aqui referenciamos atra-
vés de série e filme.

Com as “novidades” tomando lugar no cotidiano, gragas a seu uso
constante, diferentes andlises das aplicagdes de certas tecnologias vém sen-
do feitas partindo de um aspecto social, e ndo mais tecnocientifico. Como
resultado disso, passamos a buscar entender se devemos usar certo tipo de
tecnologia em vez de nos questionarmos se é possivel criar tal tecnologia,
que era a pergunta de ha alguns anos. Com os campos cientificos avangando
além da nossa capacidade de compreender suas implicagdes, especialmente
no que diz respeito a ultima década, nés podemos agora comegar a enten-
der o que a implementagdo de certos aparelhos nas ultimas trés décadas
significa para nds e para o nosso modo de viver.

Hoje em dia estamos acostumados a tecnologias de touch-screen de
tal forma que, quando celulares que se utilizavam de desbloqueio com base
na leitura de digital do usudrio foram introduzidos ao publico, anos apds
o primeiro smartphone ter sido langado, pouca foi a surpresa por parte da
populagdo. O seu uso foi, inclusive, algo imediatamente intuitivo para a
grande maioria das pessoas. Este foi, talvez, o primeiro caso onde a biome-
tria foi usada em larga escala, entretanto, no foi de fato o primeiro contato
que tivemos com tal desenvolvimento em nossas vidas.

Conhecidos como Sistemas de Identificagdo Biométrica (em inglés
Biometric identification systems - BISs), essas tecnologias s3o utilizadas para
“identificacdo baseada em caracteristicas biométricas” (LUIS-GARCIA et al.
2003. Tradugdo nossa). Foi uma evoluc¢io natural da necessidade humana de
identificar alguém desde que fotos, papéis e assinaturas passaram a ser fa-
cilmente forjados, e senhas podendo ser esquecidas, roubadas ou, até mes-
mo, adivinhadas. Com métodos de reconhecimento mais especificos para
cada individuo, dificultaria o trabalho daqueles que pretendem se passar
por outras pessoas, garantindo que o portador de alguma caracteristica es-
pecifica era, de fato, quem dizia ser (CHEN; JENKINS, 2017, p. 973). Dessa
forma, a ideia de utilizar a digital, os olhos, ou a face do usudrio para a sua
identificacdo surgiu na mente de pesquisadores e cientistas da computagio
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(RASHID et al. 2008). A tecnologia, de fato, ja existia, precisando somente de
alguns desenvolvimentos complementares.

Em 1970, na World’s Fair em Osaka, no Japdo, uma atragdo tecnolé-
gica foi apresentada pela Nippon Electric Company (NEC), um aparato onde
o visitante se sentava frente a uma cimera que fotografa seu rosto para en-
tdo processar a imagem através de um programa de computador responsa-
vel por identificar caracteristicas e categorizar o rosto do visitante dentre
uma de 7 opgdes possiveis (GATES, 2011, p. 25). Era chamado de Computer
Physiognomy (Fisionomia de Computador). Para que pudesse apresentar tal
projeto para o publico em 1970, ainda que com diversas falhas em seu siste-
ma e funcionamento, podemos presumir que a pesquisa na drea comegou,
ao menos, na década de 1960.

Existem patentes para sistemas utilizando identificagdo biométrica
direta (com o objetivo de utilizar enquanto medida de seguranca) desde
1995, com outros usando sistemas de reconhecimento que possuem recur-
sos de identificacdo biométrica tecnologicamente assistidos em pesquisa
desde 1987. No final da década de 1990, e no comego da década de 2000, teve
um ja esperado aumento no nimero de patentes com diferentes tipos de
uso de sistemas de identificacdo biométrica, a maioria categorizados para
segurancga: seguranca de passaporte, seguranga de cartdo de crédito, au-
tenticacdo pessoal, seguranca de passaporte, além de varios outros?. Esse
movimento inicial de surgimento de mais e mais sistemas biométricos de
identificacdo tecnologicamente mediados mostra a credibilidade e esperan-
¢a ndo somente dos cientistas da computacio, das empresas de seguranca
e de institui¢cdes governamentais nessa “nova” tecnologia, mas também do
publico geral, se sentindo progressivamente mais seguros com a ideia de
seus pertences terem uma camada de seguranca especial a eles adicionada.

Porém, o que vimos com esse desenvolvimento, nas décadas de
2000, 2010, e agora 2020, foi a constituigdo do controle biométrico da popu-
lagdo no mundo. Existem diversos métodos que podem ser utilizados para
identificar alguém, com novas maneiras sendo pesquisadas e implemen-
tadas todos os dias. Dentre eles, os métodos mais comuns sdo: reconheci-
mento de voz, reconhecimento de iris, reconhecimento facial e de digital.
Hoje, praticamente todas as pessoas tém sua biometria aplicada enquanto
medida de seguranca em alguma camada de sua vida. Seja para acessar sua
conta bancdria, emitir o seu passaporte, a sua carteira de motorista ou o
documento de identificagdo, vemos que a implementacdo de BISs esta en-
raizada na sociedade atual.

A comercializagdo desse tipo de tecnologia, antes financiada e utili-
zada por agéncias de seguranga nacional’, também serviu como maneira de
ter um controle maior sobre a populagdo, um controle biométrico. Assim,
ndo é mais possivel viver uma “vida normal” sem ter suas fotos, suas digi-
tais ou sua voz salvos em uma base de dados para ser acessada por diver-
sas companhias ou institui¢des para provar que vocé é, de fato, quem diz
ser. Enquanto essas bases de dados tém algoritmos de férmula proprietaria,
existe um incentivo para a padroniza¢do do modelo de encriptagdo utili-
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zado pelas biometrias vindo de uma esfera politica e econémica (ALTER-
MAN, 2003, p. 139). Essa padronizacio se daria desde as fases iniciais de sua
implementa¢ido como forma de tornar possivel o compartilhamento de in-
formagdes entre institui¢des. Isso permitiria, caso necessario, que as bases
fossem acessadas por érgdos de vigilincia governamental para categorizar,
permitir ou negar acessos de certos individuos a certos lugares, atividades
ou conhecimentos (VAN DER PLOEG, 1999, p. 296). Se tais planos, discussdes
e negociagdes ja tivessem acontecido enquanto as BISs estivessem sendo
implementadas em diversos aspectos da vida civil, o nivel no qual teria se
desenvolvido, duas décadas apds sua criagdo e tendo sido fortemente con-
solidada na sociedade, seria ainda mais significante.

Todos os dados sendo coletados sobre nds, quase que recriando
quem somos e o que demarca a nossa individualidade, é guardado e, caso
acessado por qualquer pessoa, pode ser facilmente lido e analisado sem nos-
so consentimento. Isso traz um medo: de que tais dados possam ser obtidos
de maneira legal e usados para criar um perfil e perseguir as pessoas por
uma agéncia de seguranga, por exemplo; ou de que nossos dados e nossos
padrdes de comportamento sejam usados contra nés por um comprador ou
uma companhia trabalhando com o intuito de influenciar nossas a¢ées de
uma forma ou de outra (ALTERMAN, 2003, p. 140).

0 governo chinés foi colocado em destaque em 2019 apds anunciar
seu novo sistema de crédito social. A ideia de pontuagdo de crédito ndo é in-
teiramente nova. Grande maioria dos paises no mundo, e um grande niime-
ro de companhias, se utilizam de alguma forma de pontuagio para conferir
o quanto o individuo pode “ser confidvel”, seja em relacdo a sua capacidade
aquisitiva, sua condigio financeira, se conseguem ou nio quitar todas as
contas dentro do prazo e, as vezes (especialmente no que diz respeito a em-
presas), dar a pessoa que foi considerada consistente e bem-intencionada
algum brinde, ou presente.

A forma como o governo chinés adotou o sistema de pontuacio, po-
rém, tem suas especificidades: enquanto um modo de padronizar seu sis-
tema de registro social, a China comegou, em 2014, um plano para julgar
todos os aspectos da vida de seus cidaddos, incluindo suas a¢des, tais como
jogar lixo na rua, vandalismo, e qualquer outro tipo de desobediéncia civil,
em suas respectivas pontuagdes e como forma de conseguir que utilizem,
dentre outras BISs, tecnologia de reconhecimento facial (KOBIE, 2019). O
governo, que fez parceria com o setor privado para ter acesso aos dados
coletados das pessoas no pais inteiro, combinado ao uso de suas informa-
¢bes, vém determinando a pontuagio pessoal dos individuos e se seu com-
portamento permite que ele tenha acesso ou sejam negados em atividades
e agdes como viajar dentro e fora do pais, crédito social o suficiente que o
permita comprar um carro ou uma casa, dentre outros, sem precisar de um
processamento legal, ou aprisionamento, por exemplo.

A verdade é que a tecnologia sempre teve um papel importante
na sociedade, mas tornou-se especialmente importante apds o desenvol-
vimento industrial. Durante o século XX, em especifico, arte e tecnologia
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comegaram a se conectar mais, no que Theodor Adorno e Max Horkheimer
chamam de “Inddstria Cultural” (GOBIRA, 2018a, p. 135). Dessa forma, a tec-
nologia, assistida por interfaces artisticas, se tornou mais rapidamente, e
facilmente, aceita pela sociedade, transformando a vida com as inovagdes
criadas pela industria. A faceta unica e aplicavel citada no caso anterior sé
é, no momento, possivel de encontrar espago para funcionar e se desenvol-
ver na China onde a grande maioria da populagio vive nos centros tecnolé-
gicos industrializados do pafis, cercados a todo o momento por cimeras de
seguranca e as mais diversas aplicagdes digitais, enquanto as areas rurais e
seus habitantes ndo sdo tdo afetados ainda.

Entdo, porque isso acabou gerando tanta repercussdo? Da maneira
como acontecem, as noticias sobre os dltimos estdgios de implementagio
vieram no meio de uma mudanga na maneira como as pessoas se posiciona-
vam em relagdo as BISs e tecnologias relacionadas, apds anos de vigilincia
de dados pessoais, vazamento de informagdes e abuso do uso de dados. Em
vez de elogiar a, entdo chamada, seguranca e intuitividade do sistema, o pu-
blico geral comegou a demonstrar preocupagio em relagio ao que significa
ter tantas informagGes pessoais nas maos do governo e de empresas, e de
que maneiras tais informagdes seriam usadas e como tudo isso poderia lhes
afetar. O sistema de crédito social chinés virou tépico de discussdo devido
ao entendimento de que, da forma como as coisas estdo progredindo, tal
sistema se apresentou enquanto um caminho de evolugdo natural para pa-
ises ao redor do globo, tendo sua implementa¢io pensada da mesma forma
como acontece na China, ou de maneira adaptada as especificidades locais,
setorizado e com caracteristicas mais “suaves”.

Noés estamos distantes da época em que o medo de ser espionado
era algo da ficgdo. Nos anos recentes esta surgindo um niimero constante
de whistleblowers* e vazamentos que tém provado que, através dos apare-
lhos que temos em casa, como computadores, celulares, assistentes virtu-
ais, entre outros, nossos dados estio sendo coletados sem nosso conheci-
mento ou consentimento.

Os patamares que a vigilincia vém alcangando sdo preocupantes
até para aqueles que nio acreditam nos abusos de seguranca praticados por
diversas institui¢cdes, com noticias sendo publicadas de que ndo somente a
nossa localiza¢do, mas os websites que acessamos, as compras que fazemos
online, enfim, a nossa prépria existéncia estd sendo coletada e arquivada
em algum lugar.

Aplicativos de celulares, tablets e computadores que se utilizam da
cimera dos aparelhos, como Snapchat, Instagram e TikTok, sdo famosos
por usar “filtros” faciais, uma tecnologia que tem como objetivo alterar as
feicdes faciais em tempo real. Para poder possibilitar tais alteragdes, o rosto
do usudrio é, primeiramente, escaneado. A maneira como funcionam tais
escaneamentos faciais é a exata tecnologia aplicada das BISs e, dessa for-
ma, ndo seria errado classificd-las como uma faceta das BISs. H4, inclusive,
diversas denuincias que apontam que as empresas guardam em suas respec-
tivas sedes e servidores, os dados de tais escaneamentos, vindo a utiliz4-los
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para construir algoritmos melhores de reconhecimento facial, mais rapidos
e precisos (REID, 2020; PASCU, 2020).

O problema, no que diz respeito ao uso e abuso dos sistemas biomé-
tricos, vem sendo levantado desde a sua implementagdo nas mais diversas
areas. Uma das questdes que foi explicitada diz respeito a como a ligagdo
entre corpo e identidade vai afetar a maneira como nos entendemos, e a
maneira como somos entendidos.

Nés passamos a nos entender enquanto pessoas vivendo em um
contexto pds-digital, onde os aspectos digitais, ou virtuais, das coisas ndo
sdo algo novo em nossas vidas, tendo se integrado completamente e sendo
impossivel de dissocia-las do modo de viver (GOBIRA, 2018b, p. 89).

Entretanto, o sentido de “quem, exatamente, deve ter acesso a tal
tecnologia” abre campo para a discussdo em relagdo a maneira como as
BISs s3o usadas e implementadas para manter a “ordem social ao regular
- e excluir - acesso a bens socioecondmicos, espacos geograficos e liberda-
des” (VAN DER PLOEG, 1999, p. 296. Tradugdo nossa). O potencial para afe-
tar, vitimizar, ostracizar, demonizar ou até mesmo privilegiar demografias
especificas, como ja era temido, pode ser agora visto em seu total efeito,
por exemplo, quando escutamos noticias sobre a disparidade de fungio ao
tentar fazer funcionar sistemas de reconhecimento facial em pessoas de
diferentes “ragas” (LOHR, 2018). Outros debates, que vém sendo levantados
desde a virada do século XXI, tém relacdo com a privacidade dos dados.

Apesar dessas criticas serem vélidas até os dias de hoje, a maneira
como nos aproximamos da discussdo aqui propde uma perspectiva diferen-
te que, apesar de lidar com os assuntos de privacidade, vai além das preo-
cupagdes levantadas pelos pesquisadores de BISs nos primeiros momentos
da tecnologia no mercado. Existe um novo fator adicionado que tem rela-
¢do com os problemas éticos trazidos pelas BISs: Inteligéncia Artificial (1A).
Apesar da possibilidade de usar a inteligéncia de um computador enquanto
forma de desenvolver fungGes ndo programadas, sem a necessidade de um
input humano (POOLE; MACKWORTH; GOEBEI, 1998), ja esteja sendo tra-
balhada hé algumas décadas, é o seu acoplamento com o reconhecimento
facial que tornou possivel corrigir os erros e aprimorar a performance onde
tais algoritmos tinham dificuldade anteriormente. Assim, tornou-se possi-
vel ir além da sua andlise tipica em “situagdes estritamente programadas”
(O’CONNOR; ROY, 2013, p. 25), usando dados colocados em sistemas de 1A
que vdo além das condigdes otimizadas de visualizagdo de uma estrutura
facial de maneira a reconhecé-la. Enquanto desenvolvimento tecnoldgico
que ird, sem duvidas, afetar diversos outros espacos, é também componente
principal na era da vigilancia em que vivemos (ZUBOFF, 2019).

E a tecnologia que torna possivel o controle que o governo chinés
tem com seu sistema de crédito social, que é tdo criticado no Ocidente, mas
que apenas explicita uma caracteristica dessa nossa época: a incapacidade
de anonimato na era da tecnologia. Ndo é mais possivel andar pelas ruas
sem ser visto por cimeras de seguranca, sejam elas do governo ou do setor
privado. E possivel usar IAs nessas gravagdes, mesmo que nio haja sistemas
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BISs em funcionamento durante a captagdo, para reconhecer, localizar o
individuo e tomar conhecimento de suas a¢des. Tudo isso pode significar
uma sociedade mais segura, onde pode-se encontrar os autores de um cri-
me em questdo de minutos, mas o custo ndo é somente a mudanga do status
de liberdade das pessoas e o controle sobre seus dados, mas a confirmagio
de um modo de vida que vem sendo construido através do uso das maquinas
semiautdnomas e auténomas desde o século XVIIL

Conforme a preocupagdo social aumenta, em relagdo a seguranga,
liberdade, os vieses étnicos e de género utilizados nesses sistemas, possibi-
lita-se uma retdrica da industria e do mercado econdmico que permitiria (e
permitird) que se beneficiem o maximo da aplicagdo de tais desenvolvimen-
tos tecnoldgicos em mais aspectos inclusivos do nosso dia-a-dia. Parece que
a ameaga que se apresenta a nds, enquanto sociedade, aparenta ser um “sa-
crificio justo” desde que “utilizado da maneira correta” pelas companhias
que a estdo implementando.

Vemos tentativas de um movimento contrario ao uso das BISs por
forcas de seguranga, como a cidade de S3o Francisco, nos Estados Unidos,
que baniu o uso de reconhecimento facial pela policia e outras institui¢des
enquanto um “posicionamento contra um possivel abuso [de autoridade]”
(CONGER; FAUSSET; KOVALESKi, 2019. Tradugdo nossa), e a abordagem de
organizagGes como a IBM que anunciaram que n3o mais disponibilizariam
seu sistema para uso da policia enquanto forma de lutar contra alvo racial
tecnoldgico® (BBC, 2020). Um ato simples e indtil de tentar responder as
demandas do publico, de uma forma superficial e aparente de lidar com um
problema que, como se viu até aqui, estd mais enraizado em nossa forma de
viver do que a maioria das pessoas sequer compreende ainda®.

O debate sobre se os sistemas de reconhecimento facial utilizados
pela policia tém ou nido algum tipo de preconceito racial ou de género é
bastante utilizado pelas empresas. Elas usam essa discussdo, de maneira ex-
tremamente publica, como forma de divergir a aten¢io para o fato de que
nio temos (nem nunca tivemos) a capacidade de escolher diretamente se,
quando e como nossas biometrias sdo usadas e se sdo ou nido capturadas
com ou sem nosso conhecimento por milhares de organizagdes cuja exis-
téncia depende justamente dos dados que obtém. Ainda que sem o nosso
conhecimento explicito, nds, enquanto sociedade, ja fizemos a escolha de
usar e confiar no controle das BISs. E, afinal de contas, algo amplamente
normalizado, de uma perspectiva histdrica, visto que, como aqui ja comen-
tado, temos hd muito mesclado todos os aspectos de nossa existéncia com
uma forma ou outra de tecnologia e, apesar de mintisculas mudangas em
relacdo a especificidade que tais tecnologias conseguem realizar, é, em sua
esséncia, nada novo para o desenvolvimento humano.
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De biometrias autobiograficas a biografias biométricas
através de Inteligéncia Artificial

Apesar de as tecnologias de reconhecimento facial ndo serem am-
plamente utilizadas pelo publico geral, devido a razdes econdémicas - tendo
mais acesso a biometrias como leitores de digital para sua conta bancéria e
escaneamento de iris, agora utilizado também na seguranca de seus smar-
tphones -, elas certamente estdo dentre as BISs mais populares. Ao menos é
uma das que mais se faz presente em nossa imaginagao, certamente.

Ainda que o publico geral ndo possua acesso direto a essa tecnolo-
gia, varias empresas e institui¢des governamentais, aparentemente focadas
no aspecto da seguranca, a usam na identificacdo das pessoas, na constru-
¢do de seu histérico e seus hdbitos de uma forma automatizada, rapida e
eficiente. Se aproveitando do, ainda, ndo regulamentado campo das bio-
metrias (WRIGHT, 2019, p. 614), uma variedade de institui¢des vém utili-
zando o reconhecimento facial sem o conhecimento ou consentimento das
pessoas como forma de: identificar figuras importantes; realizar uma per-
sonalizagdo de clientes; e/ou aprimorar bases de dados. Esta tltima faceta
é uma necessidade indispensavel ndo somente no setor do reconhecimento
facial, mas das BISs como um todo: a necessidade de uma base de dados
onde se possa guardar informagdes e, posteriormente, acessd-las para con-
seguir pdr a prova a identidade ou os elementos da biografia do individuo
em questao.

Como dito anteriormente, é esse exato aspecto que diz respeito ao
medo e aos debates que surgem sobre a liberdade e privacidade de dados no
mundo atual. Apesar do aprimoramento apresentado, no que diz respeito
a dificuldade de falsificagdo garantida pelas biometrias, nés ndo podemos
ignorar o fato de que um vazamento de alguma das bases de dados espe-
cifica pode ser utilizado para “reconstruir uma imagem biométrica” (AN-
NAMALAI; RAJU; RANGANAYAKULU, 2018, p. 423. Traduqéo nossa). E nesse
sentido que conseguimos vislumbrar o uso das IAs no tratamento da big
data (WU et al. 2013), sobretudo nessas bases de dados biométricos. As IAs
promovem uma passagem dos processos biométricos pessoais que geram
autobiografias (pois neste caso é o préprio individuo que as cria no uso dos
BISs) para a formacdo de “biografias biométricas”, tendo em vista que o uso
aplicado das IAs passam a construir biografias no tratamento automatico
dos dados do individuo e seus elementos biograficos objetificados por uma
terceira pessoa algoritmica.

Ao andarmos nas ruas, entrarmos em lojas, bancos, restaurantes,
e diversos outros estabelecimentos, somos sujeitos a auxiliar na criagdo de
tais bases de dados. Todas as imagens capturadas por nés, ou de nds até
mesmo por cimeras de segurancga, podem ser utilizadas, com a assisténcia
de programas de IA, como um método de reconhecimento facial. Entende-
mos, atualmente, a IA como algo que “possui papel central no desenvolvi-
mento da préxima geragdo de solugdes biométricas” (KAIRINOS, 2019, p. 8.
Tradugdo nossa). Ela pode ser utilizada para aprimorar programas que se
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utilizam de algum tipo especifico de biometria e que era, anteriormente,
impreciso de alguma forma, aprendendo e se desenvolvendo sozinho, na
medida em que € utilizado, diminuindo a chance de uma identifica¢do ou
autenticagao incorreta.

A acumulagio de nossas informagdes ndo é mais restrita apenas ao
campo digital. Com os softwares gravando e analisando nossos padrdes de
uso e nossas preferéncias, interconectados entre si através da internet (GO-
BIRA, 2016, p. 11), a transformacdo em dados de nossa existéncia (datafica-
tion em inglés), se relaciona com as a¢des que realizamos fora da internet.

Nio somente fotos e informacdes tiradas de nds sem nosso conhe-
cimento, sem distingdo de online ou offline, sdo utilizados para melhorar a
precisdo das tecnologias biométricas, como também os dados que disponi-
bilizamos sobre nds, e sobre os outros, podem ser utilizados indiscrimina-
damente. As fotos que postamos, as palavras que digitamos, nossas “cur-
tidas” e “compartilhamentos” nas redes sociais, sdo dados prontos para
serem coletados e agregados para realizar uma versdo de quem somos, uma
biografia biométrica.

Ja é possivel perceber que ndo importa se temos acesso ou nio a
um meio digital. Conforme o tempo passa, processos histdricos e tradicio-
nais vdo se aprimorando tecnologicamente. Coisas como certificados de
nascimento, informagdes bancdrias, processos juridicos, entre outros, sdo
arquivados digitalmente em suas préprias bases de dados, de maneira que
eles também se tornam parte das informagdes sobre quem somos (GOBIRA,
2016). Essas informagdes sobre as quais ndo temos controle ou acesso se
somam as informagdes geradas ao utilizarmos filtros em fotos de aplica-
tivos, onde contribuimos para o desenvolvimento das plataformas e suas
aplicagbes em IA.

Decodificar toda a informacao coletada é possivel através de aplica-
¢oes desenvolvidas com fungdo de data mining (mineragio de dados), como
as IAs utilizadas em sistemas biométricos. Elas sdo aplicadas a big data para
identificar separadamente cada um de nés partindo de toda aquela infor-
macao a qual esses mecanismos podem ter facil acesso.

O impacto de tal conhecimento (a ser comprado pela empresa ou
institui¢do que pagar mais caro) estd, pouco a pouco, se tornando clara para
a sociedade. A preocupagio vai além das questdes de privacidade de dados,
liberdade de se manter anénimo em uma sociedade hiper-vigilante, che-
gando a questionamentos mais praticos, como a possibilidade de se viver
em uma sociedade que se molda a partir de um sistema de crédito social: de
ser impedido de ir a um aeroporto, dependendo das opinides que expressa
online; ou, também, se o sistema de seguranca da sua casa consegue reco-
nhecer vocé e seus familiares, permitindo-os acesso a propriedade (KAIRI-
NOS, 2019, p. 9).

Devemos saber que tudo isso ja estd dado nesse modo de viver im-
plementado por processos construidos ha bastante tempo. Os processos tec-
noldgicos e avangos sistémicos que abordamos aqui criaram as condigdes
materiais da sociedade para se estabelecer as biografias biométricas. Confor-

DATJournal v.7 n.2 2022



Sobre 0 uso dos Biometric Identification Systems (BISs) e a Inteligéncia 158
Artificial (1A): das biometrias autobiograficas as biografias biométricas

me a tecnologia vai ficando significativamente mais barata, nds passamos a
utilizd-la em mais e mais aspectos de nossas vidas. A necessidade de deixar
acessivel cada aspecto de nds, de quem somos em nossa sociedade, pode ser
vista desde o inicio do uso de maquinas digitais (GOBIRA, 2016, p. 10).

Talvez a razdo pela qual tal nivel de desenvolvimento recente te-
nha sido tdo amplamente aceito se deva ao fato de que, a existéncia de re-
conhecimento facial “conversa” diretamente com nossa imaginagao e nosso
subconsciente através do acesso que tivemos a essas tecnologias na fic¢do
cientifica de antigamente. A razio pela qual tal tecnologia se tornou tio po-
pular, em filmes e séries de televisdo, é porque somos atraidos a interagir
com outros que se parecem conosco, aqueles que agem e falam como nés. Na
maior parte da histéria humana falamos uns com os outros presencialmente,
olhando uns nos olhos do outros. Sendo assim, aplicar reconhecimento facial
em um sistema computadorizado parece ser uma forma de trazer a interagdo
entre pessoas para a interagdo com as tecnologias (LISETTI; SCHIANO, 2000).

Essa hipétese se alia a promessa constante de medidas de seguranca
que nds, enquanto sociedade, estamos tdo dispostos a implementar, prefe-
rindo confiar que nossas biografias serdo bem tratadas pelas corporagdes e
governos no lugar de confiarmos uns nos outros. Podemos nos deixar ser
enganados e controlados pelas I1As que executam operagdes treinadas (ma-
chine learning/deep learning) para processar todos os dados necessarios
para sua funcionalidade completa, porque nds, assim como governos e ins-
tituicdes publicas e privadas, passamos a depender de tais aplica¢des nos
mais diversos aspectos de nossas vidas (VAN ZOONEN, 2016, p. 474). Por
conta de tudo isso, apesar do risco iminente vindo da possibilidade de que-
bra de seguranca e ataques aos sistemas inteligentes (SARKAR; BENKRA-
OUDA; MANIATAKOS, 2020), estamos dispostos a nos sujeitar a ter nossos
dados alterados por terceiros, uma vez que ja ndo temos como substitui-los,
ou frear o seu desenvolvimento.

De biometrias autobiograficas a biografias biométricas
através de Inteligéncia Artificial

Atualmente é quase impossivel viver uma vida sem intera¢des com
os BISs conforme o mundo se torna, diariamente, mais tecnoldgico, e essa
tecnologia mais ubiqua. Até mesmo aqueles que vivem em 4reas remotas, ru-
rais, utilizam os BISs, uma vez que a maioria dos paises fazem uso ao menos
da leitura de digitais para documentos oficiais. Desde cedo em nossas vidas,
a nossa existéncia em sociedade esta diretamente condicionada a acumula-
¢do de nossos dados que, de uma forma ou outra, sdo coletados por algum
tipo de organizagio privada ou publica. Algo do qual ndo podemos escapar.

De alguma forma, a maior ameaga para nés, enquanto sociedade,
nio sdo os possiveis ataques de hackers nos sistemas de IA utilizados para
operar programas biométricos (GAO et al. 2020). Ainda que a informagéo
compartilhada entre os sistemas seja de dados sensiveis, e a padronizagdo
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das linguagens venha aumentando, facilitando as a¢des maliciosas de ter-
ceiros (SOUTAR, s/a), olhar somente para este aspecto seria escolher tomar
uma postura superficial sobre o assunto.

O fato é que a big data esta sendo construida tendo as bases de da-
dos que a compdem sendo tratadas e controladas por IAs que se utilizam de
machine learning/deep learning para terem seus usos aperfeicoados. Hoje
ndo é mais uma prioridade pensar como o controle, a alimentagdo e o aces-
so a tais informacdes estdo acontecendo e se tais agdes sdo feitas conscien-
temente pelos usudrios ou nao.

Acreditamos que é importante nos preocuparmos com o carater
biografico que esse acimulo de dados constitui. Temos a nossa frente um
outro tipo de inteligéncia que é capaz de entender, criar e/ou tratar e con-
trolar as nossas biografias baseadas nos dados coletados (ou “hackeados”,
ou “vazados” etc.) sobre nés durante nossas vidas, dados que vio continuar
a existir e fazerem parte de arquivos depois que nio estivermos mais aqui
(GOBIRA, 2016, p. 15). E sabemos, hoje, que “estar arquivado” nio significa
que esses dados e, consequentemente, nés nao seremos encontrados, re-
vistos, revividos. Em uma sociedade cuja base de operagdo cotidiana é a big
data, ndo existe “arquivo morto”.

Notas de fim

1. Agradecemos ao Conselho Nacional de Desenvolvimento Cientifico e Tec-
nolégico (CNPq), a Fundagio de Amparo a Pesquisa do Estado de Minas Gerais
(FAPEMIG) e a PROPPG/UEMG pelo apoio a pesquisa do grupo de pesquisa,
desenvolvimento e inovagio Laboratério de Poéticas Fronteirigas [http://la-
bfront.tk] da qual este artigo resulta.

2. Estas informagGes foram extraidas de uma pesquisa realizada por nés na
base de dados de patentes do Google (ver: https://patents.google.com/), uti-

7”7«

lizando-se de termos como “biometrics”, “biometria”, “recognition”, “fin-
gerprint”, “security measures”, entre outras, analisando as datas de pedido
de patente e o campo de pesquisa/utilizacdo nelas apontados pelos seus au-
tores para poder ter o contexto explicitado neste trecho.

3. Este é o caso da pesquisa feita na década de 1960 em tecnologia de reconhe-
cimento facial financiada pelo Departamento de Defesa dos Estados Unidos e
outras agéncias de inteligéncia. Para mais informacdes ver Gates (2011, p. 27).
4. Termo em inglés utilizado para nomear funcionarios de empresas, gover-
nos, e outras institui¢des, que realizam denuncias puablicas por abusos come-
tidos contra seus funcionarios ou a populagio em geral.

5. A decisdo surge apés os protestos do movimento Black Lives Matter (Vi-
das Negras Importam), nos Estados Unidos, no final de maio de 2020, apés a
morte de George Floyd por abuso policial. Nesses protestos, 6rgios governa-
mentais e a policia americana passaram a usar tecnologia de reconhecimento
facial assistido por IA, cedido pela IBM, para coletar e analisar fotos tiradas
pelo publico para identificar e criminalizar os manifestantes negros.
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6. Justamente por isso que vimos em 2022, logo no inicio da guerra da Ucrania,
0 governo ucraniano utilizar o reconhecimento facial “para informar russos
sobre perdas militares”. Ver mais em: https://oglobo.globo.com/mundo/
ucrania-usa-reconhecimento-facial-para-informar-russos-sobre-perdas-mi-
litares-diz-vice-premier-25445632. Acesso em: <25/03/2022>.
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